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Razne vrste zastitne opreme mogu zadovoljiti pojedinacne
sustave zastite, no zahtjevi su uglavnom puno veci. To se
uglavnom pokaze vec u fazi kad se pristupi izradi plana za
konkretni sustav. Planiranje zahtjeva poznavanje principa dje-
lovanja, kao i upotrebe i odrzavanja montirane elektronske
opreme. Zbog manjka znanja i iskustva mogu nastati brojne
neugodnosti, a mozZe dodi i do kvara sustava za zastitu. Ako
se slu¢ajno pojavi veci broj laznih alarma, ovlasteno osoblje
ne pouzdaje se vise u sustav, $to znaci da se i pravi alarm u
tom slucaju moze lako zamijeniti za lazni. Ulestalost laznih
provalnih alarma, kao posljedica stalnog povecanja broja
protuprovalnih uredaja, danas predstavlja pravi problem. Teh-
nickim mjerama lako mozemo utjecati na lazne alarme koji
nisu rezultat covjekovih radnji. Osim uobicajenih mjera ovdje
spada i uvodenje novih tehnologija. Proizvodnja senzora

pod stalnim je utjecajem novih tehnologija. One omogucuju
kontinuirano poboljsanje postojecih sustava senzora i manje
cijene sustava. U svakoj raspravi o sigurnosnoj opremi moraju
se uzeti u obzir brojni uvjeti planiranja i granicni uvjeti, pred-
videni poremecaiji i ucinci vanjske i unutarnje okoline.

Senzori koji se upotrebljavaju u sigurnosnim sustavima mo-
raju zastititi jedno ili vise od pet osjetilnih podrugdja ili senzor-
skih linija, odnosno barijera. Peta senzorska linija zapocinje na

Prava tehnicka sigurnost uvijek pocinje s dobrim planiranjem u
licenciranom projektnom uredu

granici objekta i naziva se udarno podrudje na objektu. Moze
se postaviti i pred ogradu ako se upotrebljavaju seizmoloski
senzori zakopani u zemlju. Cetvrta senzorska linija obi¢no




sluzi za ogradivanje objekta s unutarnje strane. Treca senzor-
ska linija je stvarno udarno podrucje na zgradama, skladistima
i ustanovama i moze se zaétititi razlicitim senzorima. Druga
senzorska linija je podrudje zastite u prostorima zgrade, prva
senzorska linija je u stvari blizinsko podrudje otkrivanja — sen-
zori su namjesteni na samom predmetu zastite, primjerice, na
sefu ili na umjetnickoj slici.

Ako analiziramo tih pet podrucja, mozemo utvrditi mnoge
cinjenice. Narucitelj elektronskih sustava za zastitu mora
najprije utvrditi $to Zeli zastititi i dati projektantu podatke o
relevantnim kriticnim tockama koje su po njegovom misljenju
kritiCne i treba ih zastititi. Narucitelj mora biti spreman snositi
odredene financijske troskove, koji su uvijek povezani s kva-
litethom zasStitom. Dobar projektant, stru¢njak za teoretska

i prakticna nacela elektronicke zastite, nastojat ¢e dizajnirati
odgovarajucu elektronicku zastitu u skladu s raspolozivim
financijskim sredstvima.

Zastita specificnog objekta u zgradi moze se izvesti na neko-
liko razlicitih nacina, ovisno o lokaciji zgrade. Ako se zgrada
nalazi unutar mjesta, vjerojatno nema ogradu pa za zastitu u
obzir ne dolaze prva i druga senzorska linija, ve¢ mozda treca
ili Cetvrta, peta sasvim sigurno.

Ne smijemo zaboraviti da ponekad postoji i potencijalni
unutarnji napadac, ¢ime cijeli postupak zastite postaje jos
kompleksniji. Visokom kvalitetom zastite treba sprijeciti da
napadac iskljudi ili onemogudi elektronicku opremu. Osim
sustava treba odabrati najjednostavniji nacin ukljucivanja i
isklju¢ivanja uredaja kako se ne bi ukljucivao lazni alarm, a
kako bi se istovremeno potencijalnom provalniku onemogu-
¢ilo da onesposobi ili unisti bilo koji sustay, a da pritom ne
aktivira alarm. Kvalitetno dizajniran i pravilno odrzavan sustav
zastite predstavljat ¢e tvrd orah i za iznimno spretne i stru¢ne
provalnike.

Vrlo je vazno osigurati sve potrebne uvjete za uspjesnu za-
Stitu. Nije u svakom slucaju mogucée pronaci idealno rjesenje,
tako da je uvijek potrebno naci kompromis, uzimajuci u obzir
sve vaznije ¢imbenike.

Pri planiranju projekta protuprovalnog sustava potrebno je
analizirati sljedede rizike:

¢ lokacija ugradnje

e rizici za okolis

e zasticeni objekt

¢ sigurnosni zahtjevi kupca.

Projektant sustava treba posjetiti zgradu ili podrucje koje je
potrebno zastititi s ciliem provodenja temeljite analize rizika i
identifikacije svih moguénosti za provalu uljeza razlicitih razi-
na vjestine.

Standard EN 50131-1 uvodi koncept tri (od pet) koncentri¢ne
zone zastite (osjetilna podrudja / senzorske linije) koje sacin-
javaju protuprovalni sustav:

e prva zona - zastita unutarnjih prostorija (hodnik, spavaca
soba, dnevna soba...)

¢ druga zona - zastita vanjskog dijela objekta (balkoni,
terase, vrata i prozori)

e treca zona - zastita okoline ili podrudja (dvoriste i ograda/
zid).

Protuprovalne centrale su na temelju prijedloga slovenske
norme (SIST EN 50131 -1) razvrstane u 4 skupine s obzirom
na stupanj sigurnosti (»Grade«), Sto proizvodacima centrala
omogucava slobodan izbor stupnja zastite. Za svaki stupanj
zaStite odredeni su obvezni zahtjevi i moguénosti. Centrala
prima i prepoznaje signale alarma, signale zastite od sabota-
Ze, pogreske centrale, kao i pogreske primarnog ili rezervnog
napajanja iz izvora napajanja. Moze primiti druge signale i
pogreske, iako primanje drugih signala i pogresaka, osim onih
koji su zahtijevani, ne smije utjecati na obavezne zahtjeve
centrale.

Centrala mora nadzirati putove za prijenos:

e protuprovalnih detektora

¢ udarnih zastitnih uredaja

¢ vanjskih uredaja za ukljucivanje/iskljucivanje

¢ alarmno-signalnih uredaja

¢ izmedu decentraliziranih dijelova centrale

¢ izmedu odasiljaca i prijamnika — opreme za prijenos
alarma ako ne tvori integralni dio centrale.

Vanjska alarmna
sirena sa zastitom
od sabotaze




Stupanj zastite 1:

U taj stupanj spadaju najjednostavniji alarmni sustavi bez
posebne zastite od sabotaze, kuciste je u vecini slucajeva
plasti¢no. Takvi jeftini sustavi obi¢no su proizvedeni u Aziji, a
mogu se naruciti preko interneta. Onesposobiti ih je moguée
ve¢ s pomoc¢u malo znanja i lako dostupnih alata. Primjereni
su iskljucivo za objekte u kojima su sigurnosni rizici niski.

Stupanj zastite 2:

Sustavi iz ovog razreda imaju metalno kudiste i zastitu od
sabotaze. Za onesposobljavanje je potrebno odredeno znanje
i alati (genericki prijenosni alati i instrumenti). Primjereni su za
vecinu objekata sa srednjom razinom sigurnosnih rizika, ovis-
no o vrijednosti i vaznosti zastiéene imovine.

Stupanj zastite 3:
Alarmni sustavi sa zastitom od sabotaze, metalnim kucistem,
duljim vremenom rada u slucaju nestanka elektricne energije

Protuprovalne centrale opcenito su dizajnirane kako bi zastiti-
le imovinu od provale ili sprijecile neovlasteni ulazak u objekt.
Centrala predstavlja sredisnji dio alarmnog sustava i odreduje
njegovo djelovanje, nadzire ga, prikazuje stanja u kojima se
nalazi, aktivira signalno-alarmne naprave i preko suvremenih
komunikacijskih putova zaslonskih mobilnih uredaja, kratkih
poruka SMS ili elektronskih poruka obavjestava o dogadaniji-
ma u objektu ili u njegovoj okolici. Centrala je obi¢no ugrade-
na u estetski dizajnirano, ¢vrsto, negorivo kuciste koje je za-
Sticeno od sabotaze. Na centralu su prikljueni razliciti javljaci,
kao $to su: magnetski prekidaci, kontakti na zatvaracu, preki-
daci u sluéaju panike, javljaci za lom stakla i buku, ultrazvucni,
mikrovalni, pasivni infracrveni javljaci i volumetrijski kapaci-
tivni javljaci, javljaci pomaka, vibracija, loma i kidanja i drugi.
Cijeli je sustav toliko pouzdan koliko je pouzdana najslabija
karika u njemu. Primjerice, sustav ¢e kao cjelina lo3e funkcio-
nirati ako se na odli¢nu i skupu centralu prikljuce jeftini i ne-

sustava pa su pravilan odabir i montaza od velike vaznosti.

Sa stajalista funkcionalnosti, ti se senzori mogu upotrebljavati
za unutarnju i vanjsku zastitu, iako medu njima postoji velika
razlika koja se mora uzeti u obzir. Senzori za unutarnju zastitu
nemaju stroge uvjete primjene, kao Sto su stabilnost tem-
perature, vremenskih uvjeta, mehanicka naprezanja... Treba
imati na umu da se senzori namijenjeni za unutarnju zastitu
ne mogu istovremeno upotrebljavati za vanjsku zastitu jer bi
povecali broj laznih uzbuna. S druge strane, senzori za vanj-
sku zastitu mogu se upotrebljavati za unutarnju zastitu, no to
se ne isplati jer su ti senzori skuplji. Razlikujemo dvije osnov-
ne skupine senzora za zastitu: pasivne i aktivne. S obzirom na

i zastitom od prekrivanja javljaca. Onesposobiti ih je moguce
s dosta znanja i s pomocu posebne elektronske opreme. Pri-
kladni su za objekte s visokom razinom sigurnosnih rizika, kao
$to su banke, zlatarne, vile i sli¢ni objekti.

Stupanj zastite 4:

Sustavi iz ovog razreda namijenjeni su za zastitu objekata s
najvisom razinom sigurnosnih rizika. Sadrzavaju zastitu od
sabotaza, zastitu od blokade javljaca i zastitu od ogranicavan-
ja dosega javljaca. Namijenjeni su za najzahtjevnije korisnicke
primjene, kao $to je, primjerice, zastita bankarskih trezora, u
koje provalnici mogu udi preko krova, poda ili probijanjem
zida. Kako bi postigli svoje ciljeve, treba upotrijebiti posebno
proizvedene izvorne elektronicke komponente proizvodaca
protuprovalnih sustava. Takav stupanj zastite uspjesno ée
zaustaviti i provalnike iz spektakularnih akcijskih filmova.

Unutrasnjost protuprovalne centrale

svojstva skupine, dijelimo ih na:

¢ kontaktne senzore

¢ vibracijske senzore

® senzore zracenja u prostoru

¢ senzore ukopane u zemlju

¢ ograde koje sluze kao senzori

¢ blizinske kapacitivne senzore

¢ kamere koje upotrebljavamo kao senzore.



Napredni alarmni sustavi, koji se temelje na potrebama po
modularnosti i brojnim iskustvima uporabe, primjenjuju se
za ku¢nu i komercijalnu upotrebu. Alarmne centrale ovisno
o modelu pokrivaju od 2 do 440 zona i lako ih se programira
i upravlja njima na daljinu. U slu¢aju nepredvidenih zbivanja
ili kvarova ovlastena osoba moze samostalno intervenirati
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Povezivanje elemenata beZicnog sustava

Upotrebom napredne tehnologije RSC (»Remote Sensitivity
Control«) u svim komponentama protuprovanog sustava
postavljeni su novi standardi pouzdanosti i prilagodavanja u
sigurnosnom sektoru.

Zahvaljujuci toj tehnologiji svaki instalater ima pristup do
cijelog kompleta osnovnih dijelova sustava koji se lako mogu
programirati na daljinu. Tako se ku¢ni i poslovni sigurnosni
sustavi, koji su u skladu s postojeéim standardima u podrucju
alarmnih sustava, mogu uspjesno planirati i prilagodavati.

RDV (»Remote Digital Verification«) je medunarodno patenti-
rana tehnologija koja omogucava prepoznavanje je li detekti-
rani alarmni signal senzora aktivirao uljez ili se radi o pogresci
(elektromagnetska smetnja, zaboravljen otvoreni prozor, pad
predmeta...). Na taj se nacin znatno smanjuje broj laznih alar-
ma i povecava se pouzdanost protuprovalnog sustava. Sustav
»pretvara« kretnje uljeza koji je aktivirao alarm u digitalni
signal, koji se potom preko komunikacijske mreze prenosi na
vlasnikov mobilni telefon ili u sigurnosni nadzorni centar.

(¢ak i ako vi niste prisutni) i na daljinu prepoznati i otkloniti
problem. Povezuje se na centralu putem racunala ili mobil-
nog uredaja. Softver i govorna funkcija prilagodeni korisniku
omogucuju laksi odabir zone za ukljucivanje i iskljucivanje,
kao i samo ukljucivanje/isklju¢ivanje sustava te podatak o
osobi za obavjesStavanje u slucaju alarma. Sve funkcije mogu
se pokrenuti i daljinski putem pametnog mobilnog telefona.
Uz to, sustav je pomno estetski oblikovan do zadnjeg detalja.
Svjetski priznat dizajn Pininfarina svakako ¢e pridonijeti rafini-
ranosti vaseg doma ili poslovnog prostora.

Upravljanje protuprovalnim sustavom pregledno je,
Jjednostavno i ugodno

Za stranke koje Zele najbolje iz ponude protuprovalnih susta-
va na raspolaganju je rjeSenje »videoalarma, koje predstavlja
kombinaciju protuprovalnog sustava i videonadzora. Glavna
konzola s velikim dodirnim zaslonom omogucuje ugodno
upravljanje funkcijama alarmnog sustava, funkcijama za auto-
matizaciju kuée i integriranim videonadzorom za unutrasnjost
i vanjski dio objekta prilagoden korisniku. Iskustvo rukovanja
i upravljanja jednostavno je i pregledno. Tocku na i stavio je

IP-videoalarm



svjetski poznat studio za dizajn Pininfarina, koji je dizajnirao
sustav na nacin da profinjeno doprinese estetici prostora i
tehnickim rjeSenjima unutar sustava.

Arhitekti, planeri i dizajneri interijera u ovim rjeSenjima, obo-
gacenim unikatnim rjeSenjima talijanskog stila, mogu lako
pronadi idealnog partnera za planiranje i ugradnju najmoder-
nijih sustava namijenjenih za zastitu sigurnosti lokacija, kao

TWINTEC
TWINTEC je javlja¢ za najbolju unutarnju zastitu prostora upotrebom dvojne tehnologije (mikrovalne i infracrvene). Napredna
algoritamska obrada otkrivenih signala infracrvenog i mikrovalnog spektra omogucuje pozitivhu potvrdu ili odbacivanje signala.
Namjestivih je parametara mnogo, a medu njima je i logika recepcije — I/ILI i PREBACIVANJE. Parametri se mogu jednostavno
zdruziti s funkcijom RDV. Model TWINTEC MASK sadrzi mehanizam protiv prekrivanja senzora.

$to su kuée, poslovni objekti, objekti kulturne bastine, indus-
trijska i poslovna podrudja, objekti od posebnog strateskog
i drzavnog znacenja, zracne luke, iznimno osjetljive lokacije i
veliki poslovni i trgovacki kompleksi i centri.

Zastita unutrasnjosti objekta uz pomoc kombinirane tehnologije TWINTEC

TRIRED

Javlja¢ TRIRED namijenjen je zastiti
vanjskog dijela objekta. Nudi pose-
ban tip zastite s pomodu tri infracr- .S
vena elementa (zrake). Razvijen je
posebno za ugradnju na otvoreno-
me. Vodootporan je i sadrzi pomicnu
konzolu za brojne moguénosti usm-
jeravanja. Lako se ugraduje na zid i
slicne podloge i Stiti vrata, prozore,
balkone, terase, neposrednu okolinu
kuca i drugih objekata. T

Javlja¢ TRIRED )

visina snopa

Dijagram zracenja javljaca TRIRED

150 cm



WINBEAMS - DOORBEAMS

Infracrvene aktivne prepreke (barijere) namijenjene su zastiti vanjskog dijela objekta. Predstavljaju trenutacno najbolje rjeSenje
na trzistu za zastitu prozora i vrata. Prikladne su za ugradnju u natkrivenim vanjskim podrucjima ili u unutradnjosti, otporne su na
mehanicko optereéenje i vremenske uvjete, a digitalne postavke Stite ih od refleksija, interferencija i drugih smetnji.

Vanjska zastita objekta s javljacima TRIRED u WIN(-
DOOR)BEAMS

Vanjska zastita panoramskih
vrata s laserskim (DOORBEAMS)
Jjavljaéima

EXPLORER

EXPLORER je namjenski uredaj za zastitu okoline (podrudja).
Upotrebljava mikrovalnu tehnologiju. Emitira usmjereni snop
elektromagnetskih valova koji predstavlja osjetljivu prepreku
za sve vrste provala. Zahvaljujuéi estetskom i robusnom ku-
Cistu, mikrovalna prepreka otporna je na izvore svjetlosti i RF/
EM smetnje.

Zastita podrucja s imovinom
s pomocu javljaca EXPLORER



BEAMTOWER

Prepreka BEAMTOWER sluzi za zastitu okoline (podrugja). To je aktivna infracrvena prepreka
postavljena u samostojeée aluminijske stupove. Osim klasi¢ne jednostrane barijere omogucuje i
brojne druge nacine primjene, kao $to su zastita velikih povrsina razli¢itih oblika s pomocu vise
barijera u otvorenim ili zatvorenim konfiguracijama.

Mogucnost upotrebe BEAMTOWER
stupova

Unutarnji stupovi BEAMTOWER
robusni su i otporni na vanjske
utjecaje

—_

. Redovito servisirajte i odrzavajte alarmni sustav.
2. Alarmnim sustavom neka rukuju samo ovlastene i osposobljene osobe. Neovlastene osobe ne bi smjele upravljati alarmnim
uredajem, a osobito ga ne bi smjele odrzavati.
3. Ulazno-izlazna pravila neka budu dogovorena i dokumentirana. Svi koji upravljaju uredajem neka budu prikladno obrazovani i
upoznati s postupanjem. Ulazak u zasti¢eno podruéje neka bude samo kroz odreden i dogovoren ulaz.
4. Prije napustanja zasti¢enog podrudja provjerite je li objekt u odgovarajuéem stanju (prozori, vrata, grijaca tijela, ventilacija...).
To je najlakse uciniti obilaskom tehnicki zasti¢enih podrucja.
5. Prije rekonstrukcije prostorija te postavljanja izvora topline, kretanja ili zvuka u zasti¢eno podrucje potrebno je savjetovanje
s tvrtkom koja odrzava alarmni sustav. Potrebno je savjetovanje u vezi sa svakom promjenom koja bi mogla utjecati na rad
alarmnog sustava.
6. Prostorne javljace (infracrvene, mikrovalne, ultrazvucne) ne smijemo zaklanjati (ambalazom, inventarom, zavjesama,
dokumentacijom...) ili drugacije ometati njihov rad.
7. Alarmnim sustavom rukujte paZzljivo i odgovorno. Svakodnevno vizualno provjeravajte stanje elemenata sustava (tipkovnice,
javljaca, adaptera, centrala...). Ako zamijetite oSteéenja ili neobicne situacije, obavijestite dezurni centar (odgovornu osobu).
8. U slucaju laznog alarma analizirajte moguce okolnosti za njegovo aktiviranje. Opazanja zabiljeZite i porazgovarajte s
odrzavateljem sustava.
. Prije ulaska razmislite znate li kdd za iskljucivanje. U brzini moZete zaboraviti kéd. Ako se alarm unatoc¢ tomu aktivirao, odmah
nazovite dezurni centar (odgovornu osobu) i otkazite intervenciju, koja ¢e inace tvrtki predstavljati nepotreban trosak.

O

Najpopularnije tocke provale su:
e prozori

e podrumski prostori

e garaza.

Provalnici se odlucuju za provalu u objekt na osnovi sljedecih informacija:
¢ preporuke, informacije o odsutnosti i za njih zanimljivih informacija do koji su slucajno dosli
¢ vidljivo punog postanskog sanducica

® motrenja objekta i navika stanara.

Tehnomobil - Elsting d.o.o.
VATRODOJAVA i TEHNICKA ZASTITA

www.tehnomobil-elsting.hr
Optujska 30 | 42 000 Varazdin
T: +385 42332 800 | F: +385 42 332 808 | E: info@tehnomobil-elsting.hr

Pridrzavamo pravo na izmjene bez prethodnog upozorenja. Ne preuzimamo odgovornost za tiskarske pogreske. 033950/02/2016
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